
Testbed: DNSSEC für DE
       - Abschlußbericht -

Peter Koch <koch@denic.de>
Marcos Sanz <sanz@denic.de>

Frankfurt/Main, 8. Februar 2011



Seite 2

Testbed-Chronologie
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Testbed-Rahmen

  DNSSEC-Signierstationen in FRA und AMS
 ZSK in HSM Sun SCA6000

  Separate Nameserver-Cluster in FRA und AMS
 Gleiche Architektur wie DE-Produktion

  Resolver-Teilnahme (ab 5.1.2010)
 BIND, Unbound, Vantio, …

  Registrierung von Schlüsselmaterial (ab 2.3.2010)
 … durch die Produktionsschnittstelle für Registrare
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Testbed - Schematische Darstellung
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Entwicklung DNSKEY unter DE  (01/2011)
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Testbed-Status

  Testbed endete offiziell zum 31.12.2010
 Infrastruktur wird weiter betrieben

  noch 110 Domains im Testbed
 13 RegAccs

  ca. 120 q/s im Tagesmittel
 davon 20-30% via IPv6

  230 Abonnenten auf der Testbedliste

  Zonenaktualisierung zwölf Mal täglich
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RegAccs mit DNSSEC-Kunden im Testbed
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RegAccs mit DNSSEC-Interessenten aktuell
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Signiert vs. Testbed vs. ISC-DLV (2011-01-31)
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Testbed-Querys Dezember 2010/Januar 2011
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Quellen Testbed Dezember 2010/Januar 2011
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Ergebnisse und Beobachtungen
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Wachstum -- gestiegener Ressourcenbedarf

  Zone bzw. Zonendatei
 Wachstum etwa 30%

  Bandbreite
 Übertragung der Zone

 DNS-Querys/-Responses

 NSEC3 dominiert die Antwortgrößen

  Hauptspeicher der Nameserver
  Signatursysteme

 Performanz
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Antwort auf das zone walking problem: NSEC3

  Mitarbeit an der Spezifikation (IETF, vor 2008)

  Test (Workshops)

  Einsatz im Testbed
 inklusive opt-out

  Prüfung der Stärke
 Vortrag von Florian Obser (3. Meeting, Juni 2010)
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Anzahl NSEC3/RRSIG-RRs (2011-01-31)
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Ergebnisse

  Anpassung des Registrierungssystems und der damit verbundenen
Auskunftssysteme
 DNSKEY-RR als Registrierungsobjekt

 DENIC-12p, DENIC-23p, sowie weitere Dokumentationen für Mitglieder

  Signierung
 Auswahl und Implementierung eines HSM-basierten Signierungssystems mit

rollenbasiertem Zugriff (Schlüsselverwaltung)

 DNSSEC Practices Statement
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Weitere Ergebnisse

  Verfahren zum Operatorwechsel unter DNSSEC

  DNSSEC-spezifische Predelegationcheck-Policy
 konzipiert

 als Open Source implementiert

 als Webdienst …
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NAST-Webclient http://nast.denic.de
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BIND-Konfiguration: neu, mit Patch

  Neuer Zonentyp static-stub

  Fragen nicht mehr „rekursiv“

  Feature verfügbar als Patch gegen BIND 9.7.2-P3

  Integration in BIND ab Version 9.8.0

  Auch für „split DNS“-Konfigurationen interessant

 zone de {
    type static-stub;
    server-addresses {87.233.175.25; 81.91.161.228;};
    // server-names {};
 };
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Visualisierung der Validierung
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Kommunikation

  Fünf Meetings
 250 Teilnehmer, 26 Vortragende
 2 Hintergrundvorträge für Neueinsteiger
 Produktübersicht (November 2010)

  Beiträge extern
 VoIP Germany, 2009
 RIPE-60, 2010
 DomainPulse, 2011

  Diverse Medienanfragen

  Projektwebseite
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Weitere Ergebnisse: „Eigenbedarf“

  Betrieb eines validierenden Resolvers

  Test aller unserer Systemkomponenten auf Stabilität und Massenbetrieb

  Neue, DNSSEC-relevante interne Abläufe eingeführt und geübt
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Fazit

  Technik beherrschbar
 Tücken im Detail

  Prozesse sind der kritische Part
 aber zu meistern

  Teilnahme recht zurückhaltend
 aber engagiert
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?
Vielen Dank!

<http://www.denic.de/dnssec>


